
6. Руководство системного администратора
Содержание

1. Введение
1.1. Назначение руководства

Данное руководство предназначено для системных администраторов, ответственных
за установку, настройку, обслуживание и эксплуатацию системы BusStory. Руководство
охватывает все аспекты администрирования как edge-устройств, так и веб-
инфраструктуры.

1.2. Ответственность системного администратора

Основные обязанности:

1.3. Архитектура системы

Основные компоненты:

1. Введение
2. Системные требования и подготовка
3. Установка и настройка

4. Управление пользователями и безопасность
5. Мониторинг и производительность
6. Резервное копирование и восстановление

7. Обновление и обслуживание
8. Диагностика и устранение неполадок

9. Масштабирование и оптимизация

Обеспечение непрерывной работы системы (uptime >99.5%)
Безопасность системы и защита данных

Производительность и оптимизация ресурсов
Резервное копирование и планы восстановления
Мониторинг системы и предотвращение проблем

Обновление системы и управление версиями

[Edge Устройства] ←→ [Сетевая Инфраструктура] ←→ [Центральные Серверы] ←→ 
[Веб-Клиенты]
       ↓                        ↓                          ↓                 



2. Системные требования и подготовка

2.1. Инфраструктурные требования

Edge-устройства (минимальные):

Центральные серверы (минимальные):

Центральные серверы (рекомендуемые):

2.2. Подготовка операционной системы

Базовая настройка сервера:

↓
[Локальное ПО]         [Маршрутизаторы]           [Веб-Сервер]          
[Браузеры]
[Алгоритмы ИИ]         [Файрволы]                 [База Данных]         
[Мобильные]
[Системные Сервисы]    [VPN]                      [API Gateway]         
[Планшеты]

Специализированная вычислительная платформа
4+ ГБ оперативной памяти
32+ ГБ накопителя (рекомендуется SSD)

Сетевое подключение (Ethernet/Wi-Fi)
Стабильное питание с защитой от скачков

CPU: 4 ядра, 2.5+ GHz

RAM: 8+ ГБ
Storage: 100+ ГБ SSD

Network: 100+ Мбит/с
Операционная система: Linux (Ubuntu 20.04+ LTS)

CPU: 8+ ядер, 3.0+ GHz

RAM: 32+ ГБ
Storage: 1+ ТБ SSD в RAID
Network: 1+ Гбит/с

Резервное питание (UPS)

# Обновление системы
sudo apt update && sudo apt upgrade -y

# Установка базовых компонентов



Создание пользователей системы:

2.3. Настройка сетевой безопасности

Конфигурация Firewall:

SSH Hardening:

3. Установка и настройка
3.1. Установка веб-сервера

Установка Nginx:

sudo apt install -y curl wget git unzip htop iotop \
  build-essential software-properties-common \
  apt-transport-https ca-certificates gnupg

# Настройка времени и локали
sudo timedatectl set-timezone Europe/Moscow
sudo locale-gen en_US.UTF-8

# Создание системного пользователя
sudo useradd -m -s /bin/bash busstory
sudo usermod -aG sudo busstory

# Настройка SSH ключей
sudo mkdir -p /home/busstory/.ssh
sudo chown busstory:busstory /home/busstory/.ssh
sudo chmod 700 /home/busstory/.ssh

# Базовые правила UFW
sudo ufw default deny incoming
sudo ufw default allow outgoing
sudo ufw allow ssh
sudo ufw allow 80/tcp
sudo ufw allow 443/tcp
sudo ufw enable

# Настройка SSH (редактировать /etc/ssh/sshd_config)
sudo sed -i 's/#PasswordAuthentication yes/PasswordAuthentication no/' 
/etc/ssh/sshd_config
sudo sed -i 's/#PermitRootLogin yes/PermitRootLogin no/' 
/etc/ssh/sshd_config
sudo systemctl reload ssh



Базовая конфигурация Nginx:

3.2. Управление SSL сертификатами

Установка Let's Encrypt:

Автоматическое обновление сертификатов:

3.3. Настройка базы данных

Установка и настройка базы данных:

sudo apt install nginx -y
sudo systemctl enable nginx
sudo systemctl start nginx

# /etc/nginx/sites-available/busstory
server {
    listen 80;
    server_name your-domain.com;
    return 301 https://$server_name$request_uri;
}

server {
    listen 443 ssl http2;
    server_name your-domain.com;
    
    ssl_certificate /etc/ssl/certs/busstory.crt;
    ssl_certificate_key /etc/ssl/private/busstory.key;
    ssl_protocols TLSv1.2 TLSv1.3;
    
    location / {
        proxy_pass http://127.0.0.1:3000;
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header X-Forwarded-Proto $scheme;
    }
}

sudo apt install certbot python3-certbot-nginx -y
sudo certbot --nginx -d your-domain.com

# Добавить в crontab
echo "0 12 * * * /usr/bin/certbot renew --quiet" | sudo crontab -



3.4. Настройка среды выполнения

Установка Node.js (для веб-компонентов):

Настройка Python окружения (для edge-компонентов):

4. Управление пользователями и безопасность
4.1. Система ролей и доступа

Основные роли пользователей:

4.2. Настройка аутентификации

# Обновление списка пакетов и установка
sudo apt update
sudo apt install -y database-server

# Базовая настройка безопасности
sudo mysql_secure_installation

# Создание пользователя приложения
sudo mysql -e "CREATE USER 'busstory'@'localhost' IDENTIFIED BY 
'secure_password';"
sudo mysql -e "CREATE DATABASE busstory_db;"
sudo mysql -e "GRANT ALL PRIVILEGES ON busstory_db.* TO 
'busstory'@'localhost';"

curl -fsSL https://deb.nodesource.com/setup_18.x | sudo -E bash -
sudo apt install -y nodejs

# Установка PM2 для управления процессами
sudo npm install -g pm2

sudo apt install python3-pip python3-venv -y
python3 -m venv /opt/busstory/venv
source /opt/busstory/venv/bin/activate
pip install -r requirements.txt

Администратор: полный доступ к системе

Диспетчер: управление операциями и мониторинг
Аналитик: доступ к данным и отчетам
Оператор: базовый просмотр информации

Техник: обслуживание устройств



Конфигурация многофакторной аутентификации:

Политики паролей:

4.3. Аудит и логирование

Настройка централизованного логирования:

Мониторинг файловой системы:

5. Мониторинг и производительность

5.1. Система мониторинга

Установка инструментов мониторинга:

Ключевые метрики для мониторинга:

Интеграция с корпоративными системами (LDAP/Active Directory)

Поддержка TOTP (Google Authenticator, Authy)
SMS-подтверждение для критических операций
Биометрическая аутентификация для мобильных устройств

# Настройка политики паролей в /etc/pam.d/common-password
# Минимум 12 символов, сложность, ротация каждые 90 дней
sudo apt install libpam-pwquality -y

# Конфигурация rsyslog для отправки логов
echo "*.* @@log-server:514" | sudo tee -a /etc/rsyslog.conf
sudo systemctl restart rsyslog

# Установка и настройка aide для контроля целостности
sudo apt install aide -y
sudo aideinit
sudo mv /var/lib/aide/aide.db.new /var/lib/aide/aide.db

# Установка htop, iotop, nethogs для базового мониторинга
sudo apt install htop iotop nethogs nmon -y

# Установка агента для централизованного мониторинга
# (зависит от выбранной системы мониторинга)

CPU utilization: <80% в среднем
Memory usage: <85% occupied



5.2. Настройка алертов

Критические алерты:

Предупреждающие алерты:

5.3. Оптимизация производительности

Настройка системных параметров:

Оптимизация веб-сервера:

6. Резервное копирование и восстановление
6.1. Стратегия резервного копирования

Типы резервных копий:

Disk usage: <90% занятого пространства

Network latency: <100ms до центральных серверов
Application response time: <3 секунд для веб-интерфейса

Недоступность системы более 5 минут
Использование CPU >95% более 10 минут

Использование памяти >95%
Заполнение диска >95%
Отказ критических сервисов

Использование ресурсов >80%
Медленный отклик системы >5 секунд

Высокая частота ошибок в логах
Проблемы с сетевой связностью

# Оптимизация сетевых параметров
echo 'net.core.rmem_max = 16777216' | sudo tee -a /etc/sysctl.conf
echo 'net.core.wmem_max = 16777216' | sudo tee -a /etc/sysctl.conf
sudo sysctl -p

# Настройки производительности в nginx.conf
worker_processes auto;
worker_connections 1024;
gzip on;
gzip_types text/plain text/css application/json application/javascript;

Ежедневные инкрементальные - изменения за день



6.2. Автоматизация резервного копирования

Скрипт резервного копирования:

Настройка cron для автоматизации:

6.3. Процедуры восстановления

Быстрое восстановление сервиса:

Еженедельные дифференциальные - изменения за неделю

Ежемесячные полные - полная копия системы
Real-time репликация - для критических данных

#!/bin/bash
# /usr/local/bin/backup-system.sh

BACKUP_DIR="/var/backups/busstory"
DATE=$(date +%Y%m%d_%H%M%S)

# Создание директории бэкапа
mkdir -p "$BACKUP_DIR"

# Резервное копирование конфигураций
tar -czf "$BACKUP_DIR/config-$DATE.tar.gz" \
  /etc/nginx/ \
  /etc/ssl/ \
  /opt/busstory/config/

# Резервное копирование базы данных
mysqldump busstory_db | gzip > "$BACKUP_DIR/database-$DATE.sql.gz"

# Очистка старых резервных копий (>30 дней)
find "$BACKUP_DIR" -name "*.tar.gz" -mtime +30 -delete
find "$BACKUP_DIR" -name "*.sql.gz" -mtime +30 -delete

# Добавить в crontab
0 2 * * * /usr/local/bin/backup-system.sh
0 3 * * 0 /usr/local/bin/backup-full-system.sh

#!/bin/bash
# Процедура быстрого восстановления
sudo systemctl stop nginx
sudo systemctl stop busstory-web

# Восстановление из последней резервной копии
LATEST_BACKUP=$(ls -t /var/backups/busstory/config-*.tar.gz | head -1)



Полное восстановление системы:

7. Обновление и обслуживание

7.1. Планирование обновлений

График обновлений:

7.2. Процедура обновления

Подготовка к обновлению:

Выполнение обновления:

sudo tar -xzf "$LATEST_BACKUP" -C /

sudo systemctl start nginx
sudo systemctl start busstory-web

1. Подготовка чистой системы

2. Восстановление конфигураций
3. Восстановление баз данных
4. Проверка целостности данных

5. Тестирование функциональности

Критические обновления безопасности: немедленно

Плановые обновления: ежемесячно в окно обслуживания
Мажорные обновления: ежеквартально с тестированием

Обновления ОС: ежегодно с миграцией

# Создание снапшота системы
sudo lvm2 snapshot create --size 10G --snapshot-of /dev/vg0/root

# Создание резервной копии
/usr/local/bin/backup-system.sh

# Проверка доступного места
df -h

# Обновление системных пакетов
sudo apt update && sudo apt upgrade -y

# Обновление приложения
cd /opt/busstory
git pull origin main
npm install --production



7.3. Откат при проблемах

Процедура отката:

8. Диагностика и устранение неполадок
8.1. Диагностические команды

Системная диагностика:

Анализ логов:

npm run build
sudo systemctl restart busstory-web

# Остановка сервисов
sudo systemctl stop busstory-web

# Восстановление из снапшота
sudo lvm2 snapshot restore /dev/vg0/root-snap

# Перезагрузка системы
sudo reboot

# Проверка статуса сервисов
sudo systemctl status nginx
sudo systemctl status busstory-web

# Анализ использования ресурсов
htop
free -h
df -h
iostat -x 1

# Проверка сетевой связности
ping -c 4 8.8.8.8
netstat -tulnp | grep LISTEN

# Системные логи
sudo journalctl -u busstory-web -f
sudo tail -f /var/log/nginx/error.log

# Анализ ошибок
sudo grep -i error /var/log/syslog
sudo journalctl --since "1 hour ago" | grep -i error



8.2. Типовые проблемы и решения

Высокая нагрузка CPU:

Проблемы с памятью:

Сетевые проблемы:

8.3. Сбор диагностической информации

Автоматический сбор информации:

1. Идентификация процесса: top  или htop
2. Анализ причин: perf top  или strace

3. Оптимизация или масштабирование
4. Мониторинг результатов

1. Проверка утечек памяти: valgrind  или системные инструменты

2. Анализ использования: ps aux --sort=-%mem
3. Настройка swap или увеличение RAM
4. Оптимизация приложений

1. Проверка физических соединений
2. Анализ таблицы маршрутизации: route -n

3. Диагностика DNS: nslookup , dig

4. Проверка firewall правил: iptables -L

#!/bin/bash
# /usr/local/bin/collect-diagnostics.sh

DIAG_DIR="/tmp/diagnostics-$(date +%Y%m%d_%H%M%S)"
mkdir -p "$DIAG_DIR"

# Сбор системной информации
uname -a > "$DIAG_DIR/system-info.txt"
free -h > "$DIAG_DIR/memory-info.txt"
df -h > "$DIAG_DIR/disk-info.txt"
ps aux > "$DIAG_DIR/processes.txt"

# Сбор логов
cp /var/log/syslog "$DIAG_DIR/"
sudo journalctl -u busstory-web --since "24 hours ago" > "$DIAG_DIR/app-
logs.txt"

# Создание архива



9. Масштабирование и оптимизация

9.1. Горизонтальное масштабирование

Load Balancer конфигурация:

Database clustering:

9.2. Вертикальное масштабирование

Увеличение ресурсов сервера:

9.3. Мониторинг масштабируемости

Ключевые метрики масштабируемости:

tar -czf "/tmp/diagnostics-$(date +%Y%m%d_%H%M%S).tar.gz" "$DIAG_DIR"
rm -rf "$DIAG_DIR"

upstream busstory_backend {
    server 192.168.1.10:3000 weight=1;
    server 192.168.1.11:3000 weight=1;
    server 192.168.1.12:3000 weight=1;
}

server {
    listen 443 ssl http2;
    server_name your-domain.com;
    
    location / {
        proxy_pass http://busstory_backend;
        proxy_set_header Host $host;
    }
}

Настройка master-slave репликации
Шардинг для больших объемов данных
Connection pooling для оптимизации

Мониторинг производительности запросов

Добавление RAM для лучшего кэширования
Увеличение CPU cores для параллельной обработки
Переход на SSD для ускорения I/O операций

Оптимизация сетевого оборудования

Requests per second (RPS)



Планирование роста:

Контактная информация:

ООО «ДонНовоТех»
344000, Россия, г. Ростов-на-Дону, ул. М.Горького 205
Генеральный директор: Евгений Львович Левитин
Телефон: +7 904 500 6087
Email: leojohn@yandex.ru
Веб-сайт: https://donnovotech.ru

Average response time

Concurrent users capacity
Database connection pool utilization
Memory and CPU utilization trends

Прогнозирование нагрузки на основе трендов
Capacity planning для будущих требований
Автоматическое масштабирование (auto-scaling)

Cost optimization стратегии

mailto:leojohn@yandex.ru
https://donnovotech.ru/

